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Los avances tecnoldgicos en Internet, las re-
des, los dispositivos y la computacion en la
nube; junto a los servicios derivados de éstos
como el comercio electrénico, la administra-
cion electronica, los blogs, las redes sociales
y las herramientas de colaboracion, estan
transformando la forma de hacer negocios.

Las empresas basan su actividad en los sis-
temas de informacién, apoyando su ges-
tion con los nuevos soportes tecnoldgicos. El
uso masivo de estos sistemas para los nego-
cios los convierte en el objetivo de los ciber-
delincuentes, que aprovechan las vulnerabi-
lidades de los mismos para acceder a ellos y
desarrollar su actividad delictiva.

Es fundamental para la organizacion gestio-
nar adecuadamente la infraestructura tec-
nolégica sobre la cual se sostiene nuestra
informacion: servidores, dispositivos de
red, repositorios documentales, aplicaciones
de gestion, sistemas de gestion empresarial,
etc. El aumento de estos recursos tecnologi-
cos ha desembocado en que su gestion sea
considerada como uno de los pilares funda-
mentales, debido sobre todo, a la dependen-
cia que el negocio tiene de las infraestructu-
ras tecnolégicas.

La mayoria de las organizaciones no dispo-
nen de un departamento de informatica in-
terno exclusivo para este fin. Por norma ge-
neral, estos servicios son subcontratados a
empresas externas para que realicen la ges-

INTRODUCCION

tion de la infraestructura tecnoldgica, convir-
tiéndose de esta forma en un departamento
de informatica externo. Estos departamen-
tos, también conocidos como departamen-
tos de Tecnologia de la Informacion (T1), ya
sean internos o externalizados, son parte del
nucleo de las organizaciones y un aspecto vi-
tal para la eficacia y la eficiencia de nuestras
operaciones. El avance reciente de las nue-
vas tecnologias ha contribuido a que activi-
dades aparentemente tan poco tecnolégicas
como por ejemplo el reparto de paqueteria,
sea optimizada haciendo uso de: planifica-
cién de rutas, facturacion e inventario en
tiempo real durante el reparto o notificacio-
nes de entrega via SMS o correo electrénico.

A medida que nuestra dependencia tecno-
l6gica va creciendo, el departamento de in-
formatica cobra mayor relevancia, al ser el
responsable de que los equipos y la informa-
cién de la organizacion asi como de prote-
gerlos adecuadamente. Este departamento
también tiene entre sus funciones aportar
nuevas herramientas para mejorar el des-
empefio de nuestro trabajo, asi como solu-
ciones [1] para mejorar en la seguridad de la
informacion y su tratamiento.

Es evidente, por tanto, que el mantenimiento
y la gestion de la infraestructura tecnoldgica
Son necesarios para cualquier empresa que
tenga dependencia de los activos tecnoldgi-
cosy de la informacion en formato digital.
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CLASIFICACION
o DE LAS AMENAZAS

Las nuevas tecnologias han impactado de forma positiva en nuestras empresas pero, al igual
que cuando éstas no existian, los riesgos a los que esta expuesta la informacion se mantienen.
Imaginemos, por ejemplo, un libro de contabilidad. Existe el mismo riesgo de pérdida de datos,
extravio, robo, etc. para un libro «clasico» en papel que no custodiamos debidamente, como
el que se encuentra en un fichero de datos dentro de nuestro ordenador portatil. Los medios
cambian pero los riesgos contindan. Siguiendo una serie de medidas basicas de seguridad
podemos reducirlos.

Nuestra empresa tiene informacion sensible como tarifas, margenes de venta o datos perso-
nales de nuestros clientes, la cual debemos proteger frente a una serie de amenazas. Basica-
mente, podemos distinguir entre amenazas externas e internas, y en ambos casos, pueden
ser intencionadas o accidentales.

\'I

. INTENCIONADAS

AMENAZAS EXTERNAS

l ACCIDENTALES

\'l

INTENCIONADAS .

AMENAZAS INTERNAS

ACCIDENTALES | f}

llustracién 1
Tipos de amenazas
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» Amenazas externas intencionadas. Espionaje, sabotaje, vandalismo, robo de informa-
cion confidencial son algunas de las amenazas externas a las que nos enfrentamos. En
algunas ocasiones los ataques seran mediante técnicas de ingenieria social' o ataques de
denegacion de servicio?.

» Amenazas externas accidentales. En muchas ocasiones las amenazas son involuntarias
0 resultantes de desastres naturales, que pueden derivar en muchos casos en inundacio-
nes o incendios.

» Amenazas internas intencionadas. Una de las amenazas que deben resolver nuestros
departamentos de informatica es el propio personal de la organizacion, como podria ser un
empleado con acceso a los recursos de la organizacion que sabe que va a ser despedido.

» Amenazas internas accidentales. Comprenden las malas practicas por parte de un em-
pleado, sin tener una mala intencion, por ejemplo insertar un USB infectado en un orde-
nador corporativo.

Debemos tener presente las amenazas a las que esta expuesta la organizacion y la forma en
la que podemos hacerles frente.

1. Las técnicas de ingenierfa social son tacticas de persuasion utilizadas para obtener informacion o datos de naturaleza sensible,
como claves o contrasefias. Estas técnicas suelen aprovecharse de la buena voluntad o de falta de precaucién de la victima.

2. Denegacion de servicio o DoS se refiere a las técnicas que tienen por objeto dejar inoperativo a un servidor (web, de ficheros,...) sobre-
cargandolo de peticiones. De esta forma impiden que los usuarios legftimos puedan utilizar los servicios por prestados por él.

Buenas practicas en el area de informatica



s incibe_ § protege

O
INSTITUTO NACIONAL DE CIBERSEGURIDAD % tu Empresa

. BUENAS PRACTICAS

Una vez conocidas las amenazas que pueden afectar a nuestros activos de informacion, debe-
mos aplicar una serie de medidas de seguridad basicas [2]. Ademas de la aplicacion de las me-
didas organizativas y de cumplimiento legal, los departamentos de Tl aplicaran medidas para:

» la gestion de los activos;
» la seguridad de las operaciones;

» la gestion de incidentes y la recuperacion ante desastres;

» control de accesos a sistemas y aplicaciones.
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3.1 GESTION DE LOS ACTIVOS

Estas medidas tienen por objetivo identificar los activos de la organizacion y definir las
responsabilidades de proteccion sobre los mismos. Esto incluye desde la realizacion de un
inventario, hasta la definicion de los usos aceptables. Igualmente la gestion de activos incluye
la clasificacion de la informacion [3] y la gestion de soportes.

-
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3.1.1 IDENTIFICACION DE LOS ACTIVOS

La gestion de los activos de una organizacion es uno de los aspectos mas complicados y a la
vez mas claves en un departamento de informatica. Son muchos los activos que gestionamos
en una empresa (ordenadores personales, teléfonos moviles corporativos, tabletas, portatiles,
proyectores, servidores, aplicaciones software, monitores, periféricos, etc.). Por ello es necesa-
rio que realicemos y mantengamos actualizado un inventario en el que los activos se encuen-
tren clasificados y gestionados de la manera correcta.

Para la gestion del ciclo de vida completo de los activos debemos incluir dentro del inventario:
identificador interno del activo;
caracteristicas basicas;

clasificacion de seguridad, si aplica;

proveedor, garantia y datos de mantenimiento;

>

>

>

» responsable del activo;
>

» ubicacion fisica;

>

fecha de destruccidon cuando sea el caso.

Buenas practicas en el area de informatica
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3.1.2 CLASIFICACION DE LA INFORMACION

Atendiendo a la importancia de los distintos activos de informacion para la empresa se ha de
llevar a cabo una clasificacién que permita aplicar ala misma las medidas de seguridad oportu-
nas. Para la clasificacion se pueden considerar, ademas de su antiguedad y valor estratégico,
las tres propiedades: confidencialidad, integridad y disponibilidad.

Lo mas usual es clasificar la informacion teniendo en cuenta solamente una de estas tres di-
mensiones, la confidencialidad. Se clasifica la informacion en tres niveles: confidencial, de uso
interno e informacion publica. Esta aproximacion es la mas aceptada pues uno de los riesgos
mas criticos para cualquier negocio es la fuga de informacion [4] que no es mas que una pér-
dida de la confidencialidad de la misma.

Es importante identificar toda la informacion que se maneja, incluido el software, sin im-
portar el soporte o su formato. Se ha de registrar su ubicacion y la persona o equipo res-
ponsable y clasificarla segun los criterios de seguridad que sean mas adecuados, incluidas las
necesidades de cumplimiento legal que sean aplicables, segun la actividad de la empresa. Esta
clasificacion sera esencial para aplicar las medidas de seguridad adaptadas a la criticidad de
cada «clase» de informacion para el negocio.

Una vez clasificada, aplicaremos las medidas necesarias para su proteccion. Estas medidas,
que se concretaran en distintas politicas, se dirigen a definir:

» ubicaciones y dispositivos permitidos para el almacenamiento y uso de la informacion se-
gun su criticidad;

» cifrado de informacidn critica en transito o en almacenamiento;

\4

control de acceso a la informacion almacenaday a los servicios y programas para su trata-
miento; permisos por roles, contrasefas robustas, etc.;

control de uso de dispositivos externos de almacenamiento y de moviles o tabletas;
control del uso de almacenamiento y servicios en la nube;
destruccion segura de la informacion una vez terminada su vida Util;

copias de seguridad y planes de recuperacion;

vV v v v Vv

segun la actividad de la empresa, archivado seguro de la informacion que se deba conservar
y de los registros de actividad como garantia del cumplimento legal o normativo que aplique.

Buenas practicas en el area de informatica
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3.1.3 GESTION DE SOPORTES

La gestion de soportes persigue evitar que
se revele, modifique, elimine o destruya
de forma no autorizada la informacion al-
macenada en los mismos. Para ello el de-
partamento de Tl debe implantar proce-
dimientos para la gestion de los soportes
extraibles, su eliminacién y su proteccion
frente a usos indebidos.

Debemos prestar especial atencion los ac-
tivos moviles usados en la organizacion.
Estos dispositivos pueden almacenar in-
formacion confidencial de la empresa y tie-
nen una alta probabilidad de pérdida o de
sufrir un robo.

Por ello deberan estar etiquetados e in-
ventariados indicando como minimo:

» tipoy marca del dispositivo;
persona asignada al dispositivo;
ndmero de serie;

direccion MAC;

vV v v Y

tipo de uso.

Buenas practicas en el area de informatica
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3.1.4 GESTION DE LA CONFIGURACION

Una vez identificados los activos importantes, debemos disefiar y mantener una Base de Da-
tos de Gestion de Configuracion (CMDB) que contenga los elementos de configuracion ne-
cesarios e importantes para proporcionar un servicio (equipos de trabajo, servidores, software
de trabajo, redes, documentacion, etc.), y la relacion existente entre ellos.

Esta es una tarea tremendamente Util e importante, a pesar de la su complejidad, con la que po-
dremos llevar una organizacion y seguimiento de las actualizaciones de todos estos elementos.

Ademés de mantenerla actualizada, deberemos realizar auditorias, revisar los cambios, entra-
das y salidas de material, accesos, incidencias, etc. Existen herramientas especificas que nos
ayudaran a llevar un buen mantenimiento de nuestra CMDB.

Esto nos permitira establecer las medidas de seguridad a aplicar a cada uno de los activos si
fuera necesario y conocer el ciclo de vida de cada uno de ellos, desde su adquisicion/creacion
hasta su destruccion.

Buenas practicas en el area de informatica
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3.2 SEGURIDAD DE LAS OPERACIONES

La seguridad de las operaciones abarca las actividades encaminadas a asegurar el correcto
funcionamiento del equipamiento donde se realiza el tratamiento de la informacion, desde
su instalacion y puesta en marcha, pasando por su actualizacion y proteccion ante software
malicioso y la realizacion de copias para evitar la pérdida de datos, hasta la monitorizaciéonyy el
registro de las incidencias.

BArTOr . use x )
mirror_mod.use_y True
mirror mod. useiz = False
f\ _operation "MIRROR Z™:
mlr‘r‘or‘ _mod.use_x False
1r‘r0r‘ _mod.use y = False
1r‘ror‘ mod.use 7z = True

\ -

\\\“\Q\\Y’ ‘) }; ,‘\\\ ‘;"!ﬂﬁﬂh{»% :
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3.2.1 PROCEDIMIENTOS Y RESPONSABILIDADES

Es recomendable que todas las tareas técnicas que realicemos en la organizacion estén debi-
damente documentadas. Esto nos permitira establecer un procedimiento de actuacion sobre
una determinada tarea, realizandola siempre bajo los mismos criterios.

Esto también permitira que diferentes personas del departamento puedan realizar una misma
tarea, garantizando la continuidad de la tarea ante variaciones de personal. Es importante re-
ducir en la medida de lo posible la existencia de personal «imprescindible» en el departamento
de informatica.

Los procedimientos que elaboremos deben ser disefiados para ser compatibles con futuras y
previsibles iniciativas de construccion de nuevos sistemas de informacion.

Buenas practicas en el area de informatica
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3.2.2

Garantizar que la instalacion de los siste-
mas y aplicaciones se realizan conforme a
los requisitos de seguridad de la organiza-
cion es una de las funciones que se debe
desempefiar desde el departamento de
informatica.

Ademas de la instalacion segura de los
sistemas y las aplicaciones, es convenien-
te establecer diferentes entornos aisla-
dos entre si, prestando especial atencion
al entorno de produccion; de esta forma
dispondremos de un entorno para realizar
pruebasy evitar asf cualquier impacto en el
entorno de produccion.

Antes de que los nuevos sistemas y apli-
caciones se propaguen al entorno de pro-
duccion, debemos realizar revisiones para
asegurarnos de que:

» cumplen con los requisitos de seguridad;

» han sido aplicados todos los parches y
actualizaciones necesarios;

P se han establecido los acuerdos de ni-
vel de servicio (SLA);

» se satisfacen los requisitos de rendi-
miento y capacidad.

Ademas de tener distintos entornos, de-
bemos realizar procesos documentados
en el que se indique de qué manera se ha
de realizar la propagacion de un entorno
a otro.

INSTALACION DE SISTEMAS Y APLICACIONES

En el caso de que en la organizacion se
realice desarrollo de software, se deben di-
sefiar e implantar entornos para asegurar
el ciclo de desarrollo. Serian necesarios los
siguientes entornos:

» desarrollo
» pruebas
» produccion

Ademas es necesario establecer clara-
mente las personas autorizadas a realizar
dichas acciones, siendo restrictivos en lo
que respecta al entorno de produccion.
Por ejemplo, un desarrollador no debe
poder acceder a una maquina que esté en
produccion; esta tarea la debe realizar un
administrador de sistemas.

Buenas practicas en el area de informatica
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3.2.3 ANALISIS DE LAS CAPACIDADES DE LOS
SERVIDORES

Periddicamente debemos realizar un analisis de capacidad de los servidores y dispositivos que
tenemos en nuestra organizacion. Para ello, muchos equipos disponen de funcionalidades
basicas de monitorizacion, y en el mercado hay herramientas que permiten realizar un segui-
miento adecuado.

Los recursos que se disponen en un servidor son limitados, por lo que ademas de monitorizar-
los correctamente, es necesario realizar un analisis de recursos y necesidades futuras previen-
do de esta forma evitar que los equipos y sistemas se saturen, con consecuencias indeseadas.

Buenas practicas en el area de informatica
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3.2.4 ACTUALIZACIONES DE SEGURIDAD EN LAS

APLICACIONES

Para garantizar la proteccion de los siste-
mas de informacion de la organizacion, es
necesario realizar una correcta gestion de
actualizaciones y parches de seguridad.
Debemos realizarla desde un punto de vis-
ta preventivo, manteniendo los sistemas,
aplicaciones y soluciones de seguridad en
un nivel correcto de parcheado y actualiza-
cion. De esta forma evitaremos que algun
agujero (conocidos como vulnerabilidades
0 bugs) pueda afectar a nuestros sistemas.

Para mantener una gestion eficaz de ac-
tualizaciones de seguridad tenemos que:

» Realizar revisiones periddicas de los
sitios web de proveedores de las apli-
caciones y, en especial, de las notifica-
ciones de seguridad, para identificar
las nuevas actualizaciones de software
y los nuevos problemas de seguridad
que puedan afectar a nuestros siste-
mas informaticos.

» Determinar en qué medida afecta
el fallo encontrado a la seguridad de
nuestros sistemas.

» Aplicar las actualizaciones necesa-
rias conforme a las instrucciones del
fabricante.

» Verificar que el sistema esta funcionan-
do correctamente una vez aplicada la
actualizacion.

Es recomendable que mantengamos un
registro de todas las actualizaciones y par-
cheados, de esta forma nos sera mucho
mas sencillo poder llevar un control y un
seguimiento de los parches y actualizacio-
nes que han sido instalados o faltan por
instalar.

Buenas practicas en el area de informatica
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3.2.5 GESTION Y CONTROL DE SISTEMAS ANTIVIRUS

Debemos verificar que todos los equipos se encuentren en el sistema de gestion del antivirus
corporativo, y que se realicen correctamente los analisis periddicos de los equipos, para evitar
infecciones.

Hoy en dia existen multitud de herramientas [1] que nos facilitaran la ejecucion de este tra-
bajo, por lo que un mantenimiento adecuado, no resulta complicado. Debemos tener una
buena gestion acompanado de una programacion de revisiones periddicas para corroborar
que todo se realiza correctamente.

Buenas practicas en el area de informatica
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3.2.6

Una delas medidas de seguridad mas impor-
tantes es la implantacién de un sistema de
copias de seguridad [3] que nos garantice
la recuperacion de los datos y la continuidad
del negocio en caso de que se materialice al-
guna amenaza que afecte a los mismos.

Debemos definir e implantar diferentes pro-
cesos para la gestion de las copias de segu-
ridad, incluyendo pruebas de restauracion
periddica para garantizar que se realizan
adecuadamente.

Ademas es importante adoptar medidas
de seguridad adicionales para proteger las
copias contra pérdida, dafio o acceso no
autorizado:

» Almacenar las copias en medios fisicos
(cintas, DVD, discos duros externos...).
Para elegir convenientemente el méto-
do de almacenamiento, tenemos que
basarnos en las especificaciones de los
fabricantes: tasa de transferencia, capa-
cidad y durabilidad del soporte.

» Almacenar las copias en sitios cerrados
seguros, en una ubicacion distinta del
original para poder restaurar la informa-
Cion en caso de desastre.

» Restringir el acceso a las ubicaciones
donde se encuentran las copias exclusi-
vamente a las personas autorizadas.

COPIAS DE SEGURIDAD

También tenemos la opcion, como alternati-
va al medio fisico, de utilizar la nube (servicios
de copias de seguridad online) como lugar
de almacenamiento o replicacion de las co-
pias de seguridad de la organizacion.

Buenas practicas en el area de informatica
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3.2.7 GESTION DE LA MONITORIZACION

Es imprescindible en cualquier empresa
tener un sistema que controle diferentes
parametros de los sistemas tecnologicos
tales como la carga de un SAI, la tempera-
tura de los CPD, los registros de los siste-
mas antivirus, los elementos de seguridad
de la red, el volumen de trafico de la salida
a Internet o la propia carga de CPU o Disco
Duro de cualquier servidor.

Es conveniente que este tipo de aplicativos
tengan sistemas de aviso ante cortes, pér-
didas de servicio o fallas puntuales, y que
ademas permitan obtener informes perio-
dicos de cada elemento para tener un re-
gistro y poder prever de manera proactiva
cambios o sustituciones que pueden evitar
fallos posteriores.

19
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3.3 GESTION DE INCIDENTES Y RECUPERACION
ANTE DESASTRES

Para estar preparados en caso de un incidente de seguridad o de resultar afectados por un
desastre natural es necesario conocer como debemos gestionarlos. En ambos casos se han
de establecer previamente las responsabilidades y los procedimientos de actuacion como me-
dida preventiva para saber como actuar en caso de que ocurran.

a5 suacger_ideinagec

4046 starget_pic=inagecopyresampled

18][4047 inmageipeg (Starget_id, "stargect.
A48 )

Stargetfile, Suatsraack color, Suaternark string, hestement s ¥

Wachground-color: @ #7775

ek _colors
4053 Sheste = preg_teplace(*/ (*0-9A-Fa-£1/%, 1, Shexstr);

bootstrap.min.css:5

el O (
daplay: folioes . alass if Gtaen(hesto) = 6) (
k. §eolorval = hexdec(Shexstr) ;
Srgbheray('red'] = OxFF 4 (Scolorval >> 0x10);
] SrgbAcray('green’] = OXFF & (ScolorVal >> 0x8);
Segbhrray(‘blue') = 0xPP & ScolorVal;
v m | elaedf (strlen(shexstr) = 3) (
6 Stobheray]'ced') = hexdec(ste_repeat (substr (Shexstr, 0,
98 sty Uoceen'] « hexdctete M
1 = hexdec st tepeat (substr (Shexstr, 2, 1, 205

spaces nourap;
wertical-align: baseline;
¥ border radius: . 25em;

el O { pesss gy LLsbliszeokosc, Susokosc) = getinagesize !
fot-size: 828 Vingortant; ! | an i Mﬁ::in(mw; N

s | o escolsallocsta(Sobeaze, sbarcey el heghh T
93t = epsokose - 20, e

T Swes & Semnes - Sbssesnse ) | -
» e - . .

Buenas practicas en el area de informatica



21

INSTITUTO NACIONAL DE CIBERSEGURIDAD

s incibe_ § protege
& tuempresa

3.3.1 GESTION DE INCIDENCIAS DE SEGURIDAD

Los incidentes de seguridad son eventos de diferente naturaleza y a menudo con consecuen-
cias negativas: fallos en los sistemas, acceso no autorizado a datos sensibles, atagues de de-
negacion de servicio, etc.

En general, podemos considerar un evento de seguridad como un incidente que afecta o tra-
ta de afectar a la integridad, confidencialidad o disponibilidad de la informacion o los sistemas
que la gestionan y almacenan. [4] [5]

El departamento de informatica tiene la responsabilidad de gestionar dichos incidentes pero,
para hacerlo de una manera eficiente, debemos abordar una serie de actividades conjuntas
para tal fin:

>

>

Debemos establecer sistemas de recoleccidn de eventos que nos permita poder moni-
torizar las alertas de seguridad.

Analizar los incidentes de seguridad detectados, documentarlos y catalogarlos determi-
nando su prioridad.

Estudiar los incidentes que se hayan producido, analizar sus causas, y establecer medi-
das adicionales que protejan a los activos de nuevos incidentes de similar naturaleza.

Poner en marcha un punto central de comunicacién, tanto para recibir como para difun-
dir informacion de incidentes de seguridad a las partes correspondientes sobre el evento.

Establecer procedimientos de respuesta ante incidentes y mantenerlos actualizado para
saber qué pasos debemos de dar para una correcta gestion.
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3.3.2 PLAN DE RECUPERACION ANTE DESASTRES

El plan de recuperaciéon ante desastres (DRP o Disaster Recovery Plan por sus siglas en in-
glés) es un plan que cubre la restauracion de los datos, el hardware y el software critico de la
organizacion ante un desastre. De este modo el negocio podria continuar con sus servicios y
operaciones ante cualquier incidente.

Para llevar a cabo el plan de recuperacion ante desastres, debemos conocer los riesgos a los
que estamos expuestos y que pueden perjudicar la operacion habitual del negocio.

Para mas detalle se puede consultar el blogue tematico Plan de contingencia y continuidad de
negocio [5].

Buenas practicas en el area de informatica



s incibe_ § protege
& tuempresa

INSTITUTO NACIONAL DE CIBERSEGURIDAD

34 CONTROL DE ACCESO A SISTEMAS Y
APLICACIONES

Para prevenir el acceso no autorizado a los sistemas y aplicaciones se debe restringir el acceso
alos mismos de acuerdo a una politica definida por la organizacion. Esta politica limitara el ac-
ceso a los recursos, evitando accesos no autorizados y garantizando el acceso de los usuarios
autorizados. Estas politicas abarcan el control del acceso fisico y légico.

El control del acceso fisico evitara la pérdida, dafo, robo o alteracion de los activos y la inte-
rrupcion de las operaciones. Algunas de estas medidas son la separacion de areas, los tornos
de acceso, etc.

En cuanto al acceso logico se han de implantar, cuando sean necesarios, procedimientos de
acceso seguro de inicio de sesion (autenticacion?), y sistemas interactivos para establecer y
cambiar con frecuencia las contrasefias de forma que sean seguras y robustas.

3. Procedimiento para comprobar que alguien es quién dice ser cuando accede a un ordenador o a un servicio online. Este proceso
constituye una funcionalidad caracterfstica para una comunicacién segura.
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3.4.1

CONTROL DE ACCESO A APLICACIONES CRITICAS

Y ZONAS RESTRINGIDAS

En toda organizacion existen zonas y apli-
caciones consideradas criticas, a las que
no debe tener acceso todo el personal,
ya que en ellas se almacenan informacion
confidencial o de suma importancia.

Debemos implementar una politica de con-
trol de accesos sobre los activos criticos de
la organizacion, para minimizar el riesgo de
posibles fugas de informacion.

Para ello es importante:

» Inventariar y catalogar las aplicacio-
nes y las zonas de la organizacion en
base a su criticidad, estableciendo de
esta forma cuales son susceptibles de
aplicar unas restricciones u otras.

» Establecer los criterios de acceso
basandonos exclusivamente en la ne-
cesidad funcional. Es decir, debemos
aplicar un criterio de acceso conocido
como need-to-know: no todos los miem-
bros de la organizacion requieren ac-
ceso a toda la informacion de la mis-
ma. Es decir, una persona debe tener
acceso a las aplicaciones criticas o zona
restringida solo cuando el ejercicio de
su trabajo lo requiera.

Ademas de establecer la politica de control
de accesos, es importante que se almace-
nen los registros de los accesos realiza-
dos. De esta forma tendremos trazabilidad
Si se producen accesos no deseados a apli-

caciones o0 a zonas restringidas. Debemos
revisar los accesos periédicamente para
verificar que son accesos autorizados.

Como medida adicional, es interesante
que limitemos el tiempo de conexion en las
aplicaciones consideradas como criticas.
Asi evitaremos que por despiste de un em-
pleado al abandonar su puesto dejandose
una aplicacion abierta, personal no autori-
zado pueda acceder a la informacion.
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3.4.1.1 CONTROL DE ACCESOS LOGICOS

El control de accesos logico esta formado por los mecanismos para hacer cumplir los criterios
que se establezcan para permitir, restringir, monitorizar y proteger el acceso a nuestros servi-
cios, sistemas, redes e informacion. Para ello tenemos que identificar a los usuarios, quienes
sony qué les vamos a permitir hacer.

En primer lugar es necesario dar de alta en los sistemas a los usuarios y gestionar de forma
automatica todo el ciclo de vida de sus identidades.

Para identificar a los usuarios se utilizan:

» credenciales como el ID de usuario y la contrasefa;

» permisos, derechos y privilegios;

» atributos, como el horario o el cargo para nuestros empleados;

» informacidn biométrica, etc.

Después se ha de comprobar que los usuarios que intentan acceder son realmente quienes
dicen ser (autenticacion). Para la autenticacion se pueden utilizar distintos factores y en oca-
siones mas de uno a la vez: contrasenas, PIN, OTP (One Time Password), passphrases, smart-
cards, claves criptograficas o biometria en sus distintas formas.
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Una vez ya sabemos quién quiere acceder a qué hemos de verificar si cumple los atributos
(tiene el cargo adecuado y esta dentro del horario o en la ubicacion prevista, por ejemplo) y
tiene los permisos y privilegios para autorizarle o no.

Por ultimo el sistema tiene que registrar todo lo que ocurre en relacion con los accesos, en la
jerga en inglés: accountability. Registrar la actividad es esencial para poder realizar auditorias,
comprobar que las politicas de acceso estan bien implementadas y detectar intrusiones o
actividades sospechosas. Los sistemas operativos y las aplicaciones disponen de esta funcio-
nalidad pero es necesario activarla, configurarla y supervisar los resultados.

A modo de resumen:

» Identificacién es el método mediante el cual decimos quienes somos, es decir, que nom-
bre nos han puesto en el sistema, como nos reconoce. Asf la identidad que accede mostra-
ra sunombre de usuario o una id de proceso si es una maquina, por ejemplo.

» Autenticacién es el método para comprobar que somos quienes decimos gque Somos.
Esto se realiza generalmente con algo que poseemos, somos 0 sabemos y que previamen-
te (al darnos de alta) el sistema habia asociado a nuestra identidad. Es la segunda parte de
las credenciales de acceso. Son ejemplos: contrasefias, claves criptograficas, PIN, huellas
dactilares, etc.

» Autorizacidn es el mecanismo para comprobar si el usuario autenticado tiene los dere-
chos de acceso a los recursos que quiere acceder y los privilegios para hacer con ellos lo
que solicita. Si es asi, le autoriza, en caso contrario no.

» Accountability es el mecanismo para registrar todos los eventos que tiene lugar en rela-
cion con los accesos, basicamente: quién quiere acceder, a qué, cuando, para qué y qué
resultado tiene ese evento (accede, no accede, el recurso no esta disponible, etc.).

Para un buen control de accesos se ha de establecer una politica de acceso que defina una
gestion de usuarios y una segregacion de funciones. De esta politica se derivan los procedi-
mientos para la gestion de contrasefas (cada cuanto se deben cambiar, su fortaleza,...), para la
gestion de alta/baja de usuarios (cuando entra un nuevo empleado por ejemplo o cuando aban-
donan la empresa) y sus permisos (perfiles por departamento o por funciones por ejemplo).
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3.4.2 GESTION DE USUARIOS Y SEGREGACION DE
FUNCIONES

La gestion de usuarios en una organizacion es una de las tareas que requiere que se realice de
una manera meticulosa y organizada, ya que determinara el acceso que tendra un usuario a la
informacion corporativa. Por ello es importante al dar de alta a los usuarios de una organiza-
cion, establecer quién puede acceder a cada tipo de informacion. En este punto puede ser Util
realizar una matriz entre informacion y areas o departamentos, si la organizacion lo permite.

La asignacion de permisos sobre los recursos que contienen la informacion puede realizarse
bien individualmente, bien por perfiles o grupos de usuarios.

Ademas, debemos tener presente que muchas veces no se cursa correctamente la baja de un
usuario en los sistemas o queda algun usuario que no se tenia en cuenta en algiin momento.
No esta de mas programar informes que nos adviertan de usuarios inactivos en el sistema y
poder asi eliminar o deshabilitar aguellas cuentas de acceso al servidor gue no sean necesa-
rias.

Por ejemplo, podemos generar avisos mensuales de usuarios inactivos durante mas de un
mes. Asi, con ésta informacion, podemos valorar la necesidad de cursar la baja de los mismos,
evitando tener cuentas en el sistema de usuarios inactivos de cualquier tipo, ya sean cuentas
de usuario, de VPN* o de algun aplicativo concreto.

4. Una red privada virtual, también conocida por las siglas VPN, del inglés Virtual Private Network es una tecnologia de red que
permite una extension segura de una red local (LAN) sobre una red publica o no controlada como Internet. Al establecerlas, la
integridad de los datos y la confidencialidad se protegen mediante la autenticacion y el cifrado.
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La segregacion de funciones evita que una misma persona lleve a cabo todas las actividades
de un mismo proceso. Esto es especialmente importante en el ambito de los departamentos
de informatica, por su acceso privilegiado a la mayor parte de los sistemas corporativos, y
especialmente por la necesidad de que existan multiples personas que puedan atender una
incidencia.

Es conveniente que evitemos que una misma persona concentre el conocimiento y ejecucion
de las funciones criticas del departamento de informatica. De o contrario, corremos el riesgo
de que se produzca una concentracion de conocimientos o sobrecarga que pueden llevar a
una mala ejecucion de la funcion.

Por ejemplo, si Unicamente una persona sabe recuperar las copias de seguridad, podriamos
tener problemas para recuperar la informacion ante unas vacaciones o una baja de esa per-
sona. Esto aplica también a caidas de servidores, actualizaciones, configuraciones del correo
electronico, etc. Ademas debemos contemplar la posibilidad de que un empleado abandone
la empresa y posteriormente nos demos cuenta de que Unicamente él sabia realizar ciertas
tareas criticas.

Por ello, es conveniente que establezcamos una serie de politicas de respaldo para las activi-
dades o funciones criticas de nuestro departamento de informatica.
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3.4.3 GESTION SEGURA DE LAS CONTRASENAS

Es importante que realicemos una correcta gestion de las contrasefias que usamos para ac-
ceder a los distintos servicios de la organizacion, especialmente cuando se trate de usuarios
de administracion de los equipos. Debemos establecer una politica segura en la creacion,
mantenimiento y cambio de contrasefias, con el fin de mantener la seguridad y la privacidad
de la informacion.

Debemos seguir una serie de habitos adecuados para la gestion de las claves:

» Que sean robustas, es decir, que tengan mas de ocho caracteres y aparezcan mayusculas,
minusculas, simbolos especiales (*/-+&%$) y nimeros.

» Evitar contrasefias faciles como nombres, palabras o expresiones que coincida con el pro-
pio usuario, que estén en blanco o que coincida con contrasefias anteriores que han sido
utilizadas por el usuario.

> Las contrasefas han de caducar al menos cada 12 meses.

» Utilizar un gestor de claves para almacenarlas y realizar copias de seguridad regulares.
Esto nos permitira poder utilizar contrasenas robustas sin necesidad de memorizarlas.
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