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DEL RIESGO A LA OPORTUNIDAD:
CLAVES PARA PROTEGER TU EMPRESA Y
FINANCIACION PARA INNOVAR
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Webinar de capacitacion y sensibilizacion en materia de ciberseguridad

2 de julio de 2026
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CONTENIDOS

Introducciéon a RED ARGOS

BLOQUE I: Ciberamenazas y retos irresueltos en la actualidad:
= Panorama actual de amenazas.
= Retos por abordar.
= Casos reales de incidentes en ambito industrial.

BLOQUE II: Innovacion ayudas y financiacion disponibles:
= Qué es la CPI

Convocatoria I+D+i RED ARGOS

Convocatoria I1+D en ambito de tecnologias fundamentales.

Compra Publica de Innovacion (CPI) en ciberseguridad.

Programa Horizon Europe.

European Digital Programme (DEP).
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. Qué es?

}‘% Quién lo impulsa: Coordinado por ICECYL, con la participacion de Andalucia y Pais Vasco.

(@/) Obijetivo: Fortalecer el ecosistema nacional de ciberseguridad empresarial.

* Programa en que se enmarca: Nodo 1 del programa RETECH, cofinanciado por INCIBE con fondos NextGenerationEU.

CCAA participantes y Areas de especializacién

Castillay Ledn Andalucia Pais Vasco
Movilidad Smart Cities y Salud Industria Inteligente y Energia
°
R
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OBJETIVOS DEL PROYECTO RED ARGOS

OBJETIVOS
ESTRATEGICOS

e Fortalecer la industria nacional de

° ciberseguridad
J ‘-a.' o Ampliar la ciberseguridad a todos los

;@‘ sectores.
|C‘ e Consolidar la colaboracion

interregional a traves de la red de
nodos.

MIMISTERIO

Financiado por
la Union Europea
NextGenerationEU

Y DE LA FUNCION PUBLICA

SECRET,
PARA LA TRANSFORMACION DIGITAL DiE TELECGHAIMIC AL

E INFRAESTRUCTURAS DIGITALES

OBJETIVOS
OPERATIVOS
Jow

e Mejora de las capacidades.

e Incrementar la adopcion de medidas de
ciberseguridad.

o Atraer y generar talento.

e Impulsar la aceleracion y el
emprendimiento en ciberseguridad.

e Liderazgo internacional del ecosistema
regional.

e Desplegar una red de nodos
especializados.
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ACTUACIONES RED ARGOS

Financiacion
Ayudas para proyectos de
12> ciberseguridad

Internacionalizacion
Visibilidad de tu empresa en el
exterior

Formacion Mapa de recursos
Capacitacion en competencias Oferta regional en
clave ciberseguridad
Emprendimiento Sensibilizaciéon
Apoyo a nuevas ideas de Cultura de ciberseguridad en
negocio empresas

Centros de excelencia
Talento y tecnologia por
sectores clave

Financiado por Plan de ¢ | - b
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PANORAMA ACTUAL DE AMENAZAS

Ransomware y extorsion digital: Cifrado o robo de informacion con peticion de rescate.

Impacto: parada de actividad, pérdida de datos, dafo reputacional y costes de recuperacion.

Atague a la cadena de suministro (Supply Chain Attack): Exposicion a fallos de
seguridad originados en proveedores, software o servicios de terceros.

Riesgo asociado: la vulnerabilidad de un tercero se traslada directamente a la empresa, sin
gue el fallo se origine en ella, y puede extenderse a sus propios clientes y colaboradores.

Ataques avanzados: Phishing, robo de credenciales, explotacion de vulnerabilidades y uso
de herramientas legitimas para moverse dentro de la red.

Consecuencia directa: acceso no autorizado a sistemas, que con frecuencia deriva en
fraude, robo de datos o ransomware.

Financiado por
la Union Europea
NextGenerationEU
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Ransomware y extorsion digital |

$Qué es?

Es un tipo de software malicioso o0 malware que cifra y secuestra los datos de una empresa, haciendolos
Inaccesibles, y exige un rescate economico para devolverlos a su estado original.

Las Pymes, el blanco perfecto.

Cuentan con menos recursos Yy proteccion en ciberseguridad, convirtiendolas en objetivos mas
vulnerables. Aungque sean pequenas, estas empresas a menudo manejan informacién sensible, de gran

valor para los ciberdelincuentes.

Vias de entrada mas comunes.

o Los correos electronicos fraudulentos, de tipo phishing.
o Vulnerabilidades en software no actualizado.

Financiado por
la Union Europea
NextGenerationEU
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Ransomware y extorsion digital II: Medidas de prevencion y mitigacion

Vias de entrada Medidas de prevencidén

Phishing (correos engaiosos) Formacion continua del personal y simulacros de phishing

Autenticacion multifactor (MFA), gestores de contraseias y politicas de
contrasefas robustas y rotacion periodica

Robo de credenciales

Vulnerabilidades de software Actualizaciones y parches de seguridad periodicos

Fraude del CEO |/ RRHH (suplantacion de

identidad) Verificacion en dos pasos para transferencias y solicitudes sensibles

la red mejoran la capacidad de recuperacion y permiten mantener la continuidad del negocio.

Medidas de mitigacion: Cuando la prevencion no es suficiente, las copias de seguridad cifradas y desconectadas de

Financiado por Plan de | i
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Ataque a la cadena de suministro (Supply Chain Attack)
cQué es?

Riesgo de infeccion de virus o ataques a través de los sistemas de un tercero, un proveedor de confianza gue
cuenta con menores medidas de seguridad o accesos remotos permitidos.

¢ Como se produce la infeccion?

24 o) Software de terceros comprometido: Modifican el codigo de un programa legitimo o de una actualizacion

tecnica de un proveedor habitual.

Suplantacion de identidad: Interceptan el correo del proveedor y correos idénticos a las reales con malware

camuflado en adjuntos.

sistemas de la empresa sin levantar sospechas.

s
M Accesos remotos desprotegidos: Roban las credenciales al proveedor, los atacantes entran directamente a los
4K : .o . . .
@=‘1 Robo de informacion indirecto: Brecha en el sistema del proveedor que revela datos confidenciales.

o

Financiado por
la Unién Europea
| NextGenerationEU
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Ataque a la cadena de suministro (Supply Chain Attack): Medidas de prevencion

Relacion con el proveedor Medidas de prevencion

Exigir minimos de ciberseguridad y evaluar reputacion: certificaciones y

Antes de contratar — : T
cumplimiento normativo de proveedores criticos.

o Establecer clausulas de seguridad sobre acceso a datos, responsabilidades,
Durante la contratacion controles, auditorias y penalizaciones.
e Definir ANSISLA (Acuerdo de Nivel de Servicio / Service Level Agreement).

-
N

i) €3

Supervisar y auditar el servicio de forma continua, extendiendo el control a toda la

Durante la relacion .
cadena de suministro.

Retirar accesos, recuperar activos y garantizar el borrado de toda informacion

Al finalizar el contrato :
sensible.

Financiado por
la Union Europea
NextGenerationEU
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Ataques avanzados |

Compromiso de Correo Empresarial (BEC)

¢ Como funciona? ¢ Como funciona?

Roban la informacion confidencial antes de cifrarla, Utllizan IA generativa imita con exactitud el tono, jerga
no solo bloquean el acceso. y estilo de directivos o proveedores habituales.

Doble extorsion Amenaza avanzada
Aun con coplas de seguridad, amenazan con filtrar Sin errores ortograficos ni saludos genéricos, es casi
secretos comerciales o datos de clientes. imposible detectar el fraude a simple vista.

Triple extorsion MFA Fatigue
Contactan directamente a clientes y proveedores de la Bombardean el movil del empleado con solicitudes de
empresa para forzar el pago. acceso hasta que aprueba una por error.

Financiado por
la Union Europea
NextGenerationEU
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Ataques avanzados I

Ingenieria Social Multimedia Atagques mediante Codigo QR

Deepfakes y Vishing Quishing y Smishing
¢ Como funciona? ¢ Como funciona?
Llamadas con tecnologia deepfake que suplanta la voz Correos/SMS corporativos con un codigo QR para una
e imagen exacta de un socio, banco o el propio CEO. gestion urgente nOminas, seguro médico, acceso a
sistemas.
Amenaza Avanzada

Amenaza avanzada
La legitimidad visual y auditiva combinada con la presidn

psicologica logra vulnerar los controles manuales del Los filtros de seguridad del correo no pueden leer el
empleado. enlace oculto tras la imagen del QR
Solicitudes Urgentes Exposicion de credenciales
Transferencias de fondos, cambios en cuentas bancarias El empleado escanea el QR con su movil personal o de
de facturacion o restablecimiento de contrasefas criticas. trabajo, dando acceso a sus credenciales corporativas
sin saberlo.

Financiado por
la Union Europea
NextGenerationEU
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RETOS A ALCANZAR

B

- > OTlloT concectado | N .
3% 0" ahftggag\ana, sensores Yy dispositivos conectados amplian la superficie de

Identidades y accesos
w Controlar quién accede, desde donde y con quée permisos.

3 Y

Continuidad y recuperacion
Prepararse para responder y recuperar la actividad ante un incidente.

El reto para las pymes no es solo prevenir ataques, sino mantener la
actividad y recuperarse rapido si ocurre un incidente.
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Retos OT/loT: Brechas de acceso mas comunes

Contraseias débiles o predeterminadas

Equipos que mantienen credenciales de
fabrica o contrasenas fijas en el firmware
gue no pueden modificarse.

Puertos y APIs expuestos

Puertos de red abiertos innecesariamente y
A" pewn F8 AP|S vulnerables en la nube que facilitan
accesos remotos no autorizados.

Software obsoleto

Sistemas operativos y componentes sin
soporte, con vulnerabilidades conocidas
publicamente y sin parche disponible.

| NextGenerationEU

Financiado por ‘
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Actualizaciones inseguras

Sin actualizaciones firmadas
criptograficamente, pueden instalar firmware
modificado o malicioso en el dispositivo.

Informacion sensible enviada en texto plano
por la red, vulnerable a interceptaciones
mediante ataques Man-in-the-Middle.

¢, Dispositivos instalados en lugares accesibles
) sin proteccidn, expuestos a manipulacion

L] .
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Gestion de Accesos e Identidades: Fallos Criticos

Ausencia de doble factor (MFA)

czo) Una sola contrasena filtrada es suficiente
para que un atacante acceda al correo o0 a
los sistemas internos de la empresa.

Permisos de administrador para tareas
diarias que no lo requieren, ampliando
Innecesariamente la superficie de ataque.

Credenciales compartidas

Equipos que comparten una unica cuenta
generica imposibilitan rastrear quién hizo
gué en caso de incidente.

| NextGenerationEU
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Reutilizacidon de contrasenas

Usar la misma clave en el correo corporativo,
redes sociales y cuentas personales
multiplica el riesgo ante cualquier filtracion.

Falta de offboarding

()

B Cuentas de ex-empleados que permanecen
IRy activas meses después de su salida, con
/\l acceso pleno a sistemas y correo.

Shadow IT sin control

[sm@ Uso de aplicaciones externas con su correo
: corporativo sin aprobacion de IT, creando
B/ accesos invisibles para la empresa.

- . i
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‘:@: Soluciones de bajo coste y alto impacto

: : Gestor de Minimo

Activa el doble factor Uso obligatorio de Restringe el acceso a
de autenticacion en herramientas gratuitas datos financieros y de
todas las herramientas como KeePass 0 clientes solo a quien lo
en la nube y cualquier PassBolt eliminan necesite. Revisa
acceso remoto: contrasenas anotadas y permisos al menos una
Google Authenticator, reutilizadas en post-its o vez al ano.
Microsoft Authenticator correos.

Financiado por
la Unién Europea
NextGenerationEU
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Continuidad del negocio y recuperacion

1.El dia del ataque 2.Actividad tras el ataque 3.Vuelta a la normalidad

Plan de Respuesta Mecanismos de recuperacion
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Operar en modo degradado

Analisis forense

Aislamiento Procedimientos manuales o~ ;
- ; ; |dentificar la vi ntr
Desconectar equipos de la red Plantillas en papel para pedidos, g?\tgs (éae rgsta%?aer ﬁirfg%dna
sin apagarlo facturas e inventario sisterma
' Limpieza total

Sistemas alternativos
Dispositivos no afectados con
acceso a servicios en la nube

Cadena de mando
Definir quién decide parar la
operacion

¥

Contactos clave
Soporte técnico, seguro,

Formatear y reinstalar desde
cero. Nunca reutilizar un sistema
comprometido

Restauracion progresiva
Primero facturacion y atencion al
cliente, despues el resto

Comunicacion alternativa
Mensajeria cifrada ajena a los

’------------------\
‘------------------‘
-------------------

abogados y AEPD servidores locales
L J L J . J
\ I - \ ----------------------------- ’
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CASOS REALES |

Norsk Hydro

¢, Qué paso?
@ Un virus de rescate (ransomware) blogueo la red corporativa. Aungue las maquinas de produccion no se
@ 0 9 iInfectaron, toda la fabrica se detuvo porque los operarios no podian ver los pedidos de los clientes, las
© 0 ordenes de fabricacion ni las direcciones de envio

< T 5 Impacto operativo
& o Pardalisis total: blogueo de 3.000 servidores corporativos en segundos.
K N o Vuelta al pasado: tuvieron que producir usando papel, boligrafo y procesos manuales.
4 o Efecto domino: perdida de comunicacion con clientes, proveedores y sistemas de envio.

Respuesta
Q o Cero pagos. Reconstruyeron todo con copias de seguridad.
@ o Gestionaron los pedidos llamando al cliente uno a uno.
o Usaron pizarras, libretas y operaron las maquinas en manual.

Si tu sistema informatico se apaga hoy, tu Unica salvaguarda real seran tus copias de seguridad aisladas de la red.

Financiado por
la Unién Europea
| NextGenerationEU
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JBS Foods

¢ Qué paso?

RED RETECH-»
ARGOS B s 08 s eica

CASOS REALES I

el grupo cibercriminal de origen ruso REvil, el cual encriptd sus servidores de soporte informatico y obligdb a

@ @9 El 30 de mayo de 2021, el gigante carnico JBS Foods sufrié un masivo ciberataque de tipo ransomware ejecutado por
O
O O

suspender la actividad de multiples plantas de procesamiento a nivel global.

1 Impacto operativo
< 2 o Colapso de la produccion norteamericana: El cierre de las nueve plantas de Estados Unidos y la mayor de
& Canada suprimio repentinamente el 25% de la produccion de ternera y el 20% de cerdo.
K > o Pardlisis laboral y ganadera internacional: La caida informatica forzo la suspension laboral de 7.000 trabajadores
4 y bloqueod las granjas al impedir la entrega de animales para el sacrificio.
Respuesta

respaldo externos y evitando la filtracion de datos de clientes.

@Q o Aislamiento informatico: JBS desconecto sus sistemas de Tl para frenar el virus, salvando los servidores de

o Pago de rescate: Tras avisar al FBI, la directiva pago 11 millones de doélares en Bitcoin.

Las copias de seguridad salvan datos, pero solo una ciberseguridad proactiva salva el negocio.

| Financiado por
la Unién Europea
| NextGenerationEU
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LA COMPRA PUBLICA DE INNOVACION (CPI) |

$Qué es?

Un mecanismo especifico de contratacion publica que permite al sector publico adquirir soluciones que
no existen actualmente en el mercado, asi como soluciones en fase de desarrollo.

@ Objetivos

e Impulsar la innovacion desde el sector publico. e Resolver retos y necesidades no cubiertas.
e Favorecer la colaboracidn con empresas vy e Mejorar los servicios publicos mediante las
centros de investigacion. nuevas tecnologias.

Marco legal

Ley 14/2011, de 1 de junio, de la Ciencia,_la Tecnologia y_la Innovacion (art. 36.sexies): La compra publica
de innovacion (CPI) podra tener por objeto la adquisicion de bienes o servicios innovadores, gque no existan
actualmente en el mercado como producto o servicio final, o la investigacion de soluciones a futuras

necesidades publicas.
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LA COMPRA PUBLICA DE INNOVACION (CPI) Il

* X

+ » Anivel europeo, la CPI se suele definir como:

* *
* K

La contratacion en la que concurren uno o los dos siguientes aspectos:
La compra del proceso de innovacion (servicios de 1+D) con sus resultados (parciales).
La compra de los resultados de la innovacion.

20

‘o. @ Algunos errores comunes:

3C No es un Unico procedimiento de contratacién publica: una Administracion puede hacer uso de
todos sus instrumentos juridicos para adquirir estos productos y servicios innovadores.

X No tiene un modelo fijo que deba seguirse obligatoriamente: hay multiples modelos y la academia
y los profesionales estan creando nuevos modelos cada afo.

Financiado por
la Union Europea
NextGenerationEU
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LA COMPRA PUBLICA DE INNOVACION (CPI) Iil

MODALIDADES DE CPI

RED | RETECH-
ARGOS Lioe Al

|

Compra Publica
Precomercial (CPP)

o Contratacion de servicios
de I+D.

e Se financia el desarrollo
de soluciones
Innovadoras.

Financiado por
la Union Europea
NextGenerationEU

|

Compra Publica de
Tecnologia Innovadora
(CPTI)

Adquisicion de productos o
servicios innovadores
proximos al mercado.

MINISTERIO SECRETARIA DE ESTADO
PARA LA TRANSFORMACION DIGITAL DiE TELECOHUNICACICHES
¥ DE LA FUNCION PUBLICA E INFRAESTRIUCTURAS DIGITALES
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Introduccidn a la madurez tecnoldgica - TRLs

TECHNOLOGY REAOINESS LEVELS IN THE EUROPEAN COMMISSION (EC)

TECHNOLOGY READINESS LEVEL DESCRIPTION

TRL 1. Basic principles observed

TRL 2. Technology concept formulated

TRL 3. Experimental proof of concept

TRL 4. Technology validated in lab

TRL 5. gfﬁgnologgl_validated in relevant enviroment (industrially relevant enviroment in the case
y enabling tchenologies)

TRL 6. '(I)'feﬁgnologgl_validated in relevant enviroment (industrially relevant enviroment in the case
y enabling tchenologies)

TRL 7. System prototype demonstration in operational enviroment

TRL 8. System complete and qualified

TRL 9. Actual system proven in operational enviroment (competitive manufacturing in case of key

enabling technologies; or in space)

Financiado por
la Unién Europea
| NextGenerationEU
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COMPRA PUBLICA PRECOMERCIAL - CPP

Compra publica precomercial (CPP)

@)

Definicion

Objeto

Tipo de contrato o

TRL o

Procedimientos de °
contratacion

Financiado por
la Unién Europea
| NextGenerationEU

Contratacion de los servicios de I+D con vistas a un producto o servicio que esta aun lejos de
ser comercializado en el mercado, pero cuya compra favorece el desarrollo del sector.
Inversion en |+D.

o |nvestigacion de soluciones a futuras demandas publicas.

La CPP promueve la formacion tecnologica de las empresas.

Contratos excluidos de la Ley de Contratos del Sector Publico (art. 8 LCSP / art. 20 RD 3/2020 /
art. 7.1.k) Ley 24/2011)

Contrato plenamente sujeto a D° privado (salvo principios generales de la contratacion publica)

El comprador y el operador econdmico comparten los riesgos y beneficios que derivan del
proceso de I+D.

Limitado hasta TRL 7-8, sin adquisicion de la solucion por el comprador publico.

Cualquiera de los previstos en la LCSP, asi como cualquiera que defina el organo de contratacion
y cumpla con los principios de la contratacion publica
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COMPRA PUBLICA DE TECNOLOGIA INNOVADORA - CPTI

Compra publica de tecnologia innovadora (CPTI)

Definicion

Objeto

Tipo de contrato

TRL

Procedimientos de
contratacion

Financiado por
la Unién Europea
| NextGenerationEU

Adquisicidon de soluciones innovadoras que estan proximas al mercado o que existen ya en un
ndumero reducido y que no requieren de una fase de 1+D amplia.

o Adquisicion de bienes y servicios innovadores.
o Mejora la prestacion de servicios publicos y fortalece la posicion del operador econdmico.

Contrato sujeto a la LCSP.

TRL 7-9, incluyendo adquisicion de la solucion resultante

o Abierto
o Restringido

o Con negociacion
o Didlogo competitivo

MlNISTERm SECRETARIA DE ESTADOD
PARA LA TRANSFORMACION DIGITAL ~ DETELECT: HUNICACIONES
Y DE LA FUNCION PUBLICA £
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ASOCIACION PARA LA INNOVACION

Asociacion para la Innovacioén

o Procedimiento de contratacion que combina la I+D para el desarrollo de un nuevo

Definicion producto o servicio con la subsiguiente adquisicion por el comprador publico.

Objeto o Adquisicion de bienes y servicios innovadores que no estan aun en el mercado,
Incluyendo su desarrollo previo.

o Procedimiento regulado en la LCSP (arts. 177 y ss.). _ 5
_ o Se desarrolla en al menos dos fases diferenciadas: Fase de |+D y Fase de ejecucion de
Tipo de las obras, servicios o0 suministros derivados.

contrato o Incluye una negociacion de las propuestas de solucion con los operadores economicos.
o La adqusicion de las soluciones se supedita a la consecucion de los niveles de
rendimiento y costes maximos acordados entre las partes.
TRL o Desde TRLs bajos hasta TRL 9
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COMPRA PUBLICA DE INNOVACION EN CIBERSEGURIDAD

d

¢, Qué es?

La Administracion lanza retos de ciberseguridad y contrata el desarrollo o
adquisicion de soluciones innovadoras gue todavia no existen en el mercado o

requieren evolucion tecnologica.
¢ CoOmo participar?

Identificar retos y consultas preliminares de mercado.

Preparar una propuesta técnica y economica alineada con la necesidad publica.

% Participar individualmente o en consorcio, cuando la licitacion lo permita.

0 g/Q Superar hitos de I+D, validacion y, en su caso, despliegue de la solucion.

./
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CIBERMOV ARGOS |

CIBERMOV es un proyecto de compra publica precomercial para
disenar, desarrollar e implantar un Centro de Excelencia en
Ciberseguridad aplicada a la Movilidad Conectada en Castilla y
Ledn, en modalidad de prototipo funcional. Forma parte de la Red
Argos, dentro del programa RETECH.

Instituto para la Competitividad Empresarial de Castilla y Leon (ICECYL).
2.892.561,98 €.

UTE Renault Espafia — Orange Espagne, S.A.U.

Licitado y adjudicado en 2025. Actualmente en ejecucion.
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o Crear un entorno de referencia para el
desarrollo, validacion y prueba de tecnologias de
vehiculo conectado y ciberseguro.

o Integrar infraestructura urbana inteligente,
comunicaciones seguras y redes privadas 5G en
condiciones reales de trafico.

o Reforzar el ecosistema regional y nacional de
ciberseguridad y automocion.

Financiado por
la Union Europea
NextGenerationEU
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CIBERMOV ARGOS Il

Resultados previos

o Centro de Excelencia especializado en
movilidad conectada.

o Prototipo funcional y un entorno urbano de
pruebas en Valladolid.

o Capacidades para testar conectividad,
ciberseguridad y tecnologias de coche conectado
en entorno real.

o Atraccion de fabricantes, empresas auxiliares,
startups y talento especializado en automocion y
ciberseguridad.
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CIBER ESCALA CPI |

CIBER ESCALA CPI es un proyecto de compra publica precomercial,
para desarrollar un sistema de deteccion de servicios ilicitos ocultos
en la red TOR (The Onion Router) versiones 2 y 3, no indexados por
fuentes publicas. Cofinanciado al 50% por el FEDER.

Instituto para la Competitividad Empresarial de Castilla y Leon (ICE)
442.637,43 €

GMV Soluciones Globales Internet, S.A.U.— Universidad de Murcia

13 meses.
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CIBER ESCALA CPI1 I

Funcionalidades

o Deteccion automatica de dominios .onion no

o Desarrollar un sistema de deteccion de Indexados.
servicios ilicitos ocultos en la red TOR. o Filtrado de servicios conocidos por fuentes publicas.

o Impulsar la I+D mediante la Compra Publica o Comprobacion del estado (activo/inactivo) de los
Precomercial (CPP), desde la demanda. servicios detectados.

o Promover soluciones innovadoras en el o Consulta estructurada de los resultados obtenidos.
ambito de la ciberseguridad. o Generacion de un prototipo software funcional.

o Impulsar la especializacién regional de Castilla o Capacidad de evolucion tecnolégica frente a
y Leon en ciberseguridad. cambios en TOR.

o Fortalecer la colaboracion publico-privada o Monitorizacion continua de los servicios detectados.
(INCIBE y AEI Ciberseguridad). o Documentacion técnica completa del sistema y sus

componentes.

Financiado por
la Union Europea
NextGenerationEU
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PROGRAMA DE CPI DE INCIBE |

Son programas de I+D articulados mediante compra publica
precomercial entre INCIBE y grandes empresas, para desarrollar
soluciones de ciberseguridad estratégicas, orientadas a retos del
sector publico, pymes y sectores NIS2.

2022-2026

Financiado por
la Unién Europea
| NextGenerationEU
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PROGRAMA DE CPI DE INCIBE 1i

Resultados

o Conjunto de proyectos de I+D independientes,

Innovacion

pero alineados en una estrategia comun. : ., .,
_ L o Impulso de la iInnovacion en la contratacion y
o Cofinanciacion entre INCIBE y la empresa S L .
o _ _ _ _ y compra publica estratégica.
adjudicataria, compartiendo riesgos e inversion. _ _ _
_ . o Fomento de la I+D+i en ciberseguridad.
o Desarrollo de soluciones tecnologicas para . :
o o Colaboracion publico-privada para fortalecer la
pymes y sectores estratégicos. . . . ., :
e _ _ Industria y la innovacion nacional.
o Refuerzo de la competitividad internacional de , i :
_ _ B o Creacion de un catalogo de soluciones
la ciberseguridad espanola. _ _
Innovadoras de alto impacto para pymes y sectores

o Impulso de la cultura y el conocimiento en . .
estratégicos espafioles y europeos.

ciberseguridad dentro de las empresas
espanolas.

Financiado por
la Union Europea
NextGenerationEU
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BLOQUE I1.3.1: Convocatorias Nacionales
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CONVOCATORIA I+D+i Red Argos |

Cuantia

Quiéen puede solicitarla

Proyectos subvencionables

Financiado por
la Unién Europea
NextGenerationEU

Del 26/04/2026 al 31/08/2026

Subvencion a fondo perdido, que se determinara como un porcentaje de los
costes subvencionables del proyecto de I+D.

PYMES de Castillay Ledn o grandes empresas de Castillay Ledn en
colaboracion con PYMES.

I+D aplicada y desarrollo experimental en ciberseguridad, alineados con la
RIS3 de Castilla y Leon. En concreto, prioridad 3: fabricacion inteligente y
ciberseguridad.

*Maximo 1 proyecto de I1+D en ejecucion por empresa.

*El proyecto debera obtener al menos 40 puntos conforme a los criterios de
valoracion.
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CONVOCATORIA I+D+i Red Argos | |

(@)

Ejecucion en Castillay Ledn: El proyecto y sus resultados deben desarrollarse y permanecer en Castilla 'y Leon.

@)

Proyecto completo y no finalizado: Debe ser aplicable por si mismo y no estar completamente ejecutado antes de solicitar
la ayuda.

(@)

Inicio elegible: A partir del 1 de junio de 2024.

(@)

Viabilidad acreditada: Debe ser viable técnica, economica, financiera y medioambientalmente.

(©)

Personal y evaluacion minima: El personal imputado debe estar adscrito a un centro de trabajo en Castillay Ledn vy el

proyecto debe alcanzar la puntuacion minima exigida.

o Las subvenciones se tramitaran en concurrencia no competitiva.
o Tramitacion electronica en https://www.tramitacastillayleon.jcyl.es/web/es/sede-electronica.html

o Para consultar las bases reguladoras y la convocatoria: BBRR y Convocatoria

Financiado por
la Union Europea
NextGenerationEU
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empresarial | Castilla y Leon Especializacion Tecnolégica

CONVOCATORIA I+D en Tecnologias Fundamentales |

Del 11/06/2026 al 30/06/2028

Cuantia 12.993.999 €

Empresas con centro de trabajo en el que se vaya a realizar el proyecto
subvencionable en las provincias de Leon o Palencia.

Quién puede solicitarla

Investigacion industrial o de desarrollo experimental, individuales o
realizados en colaboracion, que estén incluidos dentro de los ambitos de
tecnologias fundamentales establecidos en el Reglamento STEP: tecnologias
digitales, tecnologias limpias y eficientes en el uso de recursos y biotecnologias.

Proyectos subvencionables
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CONVOCATORIA I+D en Tecnologias Fundamentales li

» Localizacion: El proyecto debe realizarse en las provincias de Leon y/o Palencia.

 Presupuesto subvencionable:
o Micropymes y pymes: Mas de 20.000€ y menos de 1.000.000€
o Grandes empresas: mas de 200.000€ y menos de 2.000.000€
o Proyectos en colaboracion: entre 250.000 y 2.500.000€

e Colaboracién efectiva: Deben participar varias empresas independientes de Leon y/o Palencia, con al menos una pyme.
Ninguna empresa puede asumir mas del 70 % de los costes subvencionables; debe existir acuerdo previo de colaboracion y

una empresa coordinadora. La subcontratacion no cuenta como colaboracion efectiva.

>

o Las subvenciones se tramitaran en régimen de concurrencia competitiva.

o Tramitacion electronica en Sede electronica | Sede Electronica | Junta de Castillay Leon

o BBRR y Convocatoria

Financiado por
la Union Europea
NextGenerationEU
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CIBERSEGURIDAD INDUSTRIAL 2026 |

Del 19/05/2026 al 23/11/2026

Cuantia 11.000.000 € (Subvencion a fondo perdido del 60 % de los gastos elegibles.)

Empresas, personas fisicas o juridicas, industriales o de servicios vinculados al
Quién puede solicitarla producto-proceso industrial.Centro de actividad en Euskadi, donde se ejecute y tenga
Impacto el proyecto, y estar dadas de alta en el IAE vasco.

Iniciativas que mejoren la proteccion, la ciberseguridad y la resiliencia operativa de la
empresa o de sus productos:
o Diagnosticos, auditorias y planes de ciberseguridad.
o Gestion de riesgos, cumplimiento normativo y proteccion de redes, accesos y
sistemas.
o Monitorizacion, deteccion de amenazas y respuesta ante incidentes.
o Copias de seguridad, continuidad de negocio y recuperacion ante desastres.
o Certificaciones y desarrollo de productos seguros desde el diseno.

Proyectos subvencionables
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« Empresa elegible: Empresas industriales o de servicios vinculados al producto-proceso industrial, dadas de alta en el IAE

vasco.

e Limite de ayudas: No se pueden superar los 300.000 € en ayudas de minimis durante los tres ultimos afos.

e Proyecto no finalizado: No puede estar completamente ejecutado antes de presentar la solicitud y debe finalizar en un
maximo de 12 meses.

e Colaboracién efectiva: Participacion de varias empresas independientes de Leon y/o Palencia, con al menos una pyme.
Ninguna empresa puede asumir mas del 70 % de los costes subvencionables; debe existir acuerdo previo de colaboracion y
una empresa coordinadora. La subcontratacion no cuenta como colaboracion efectiva.

 Proveedor especializado: Los trabajos deben realizarse con proveedores externos expertos en ciberseguridad. La

consultoria o ingenieria debe representar, en general, almenos el 20 % del presupuesto subvencionable.

o Tramitacion electrénica en https://www.spri.eus/es/

o BBRR y Convocatoria

Financiado por
la Union Europea
NextGenerationEU

¥ GOBIERNO MINISTERIO AR DE £ Recuperacion,
L

b, A SECRET. CE
o, Fy ] ECTHRI i6
B A oo, DAL | PLTERN Shues R
'y ‘ ¥ Resiliencia INSTITUTO NACI

T) s tincibe_

ONAL DE CIBERSEGURIDAD



https://www.spri.eus/es/
https://www.spri.eus/es/
https://www.spri.eus/es/

RED&E®S -RETECH-
ARGOS Redes Tagtooles dag,

INNOVACION, AYUDAS Y
FINANCIACION DISPONIBLES

BLOQUE I1.3.2: Convocatorias Europeas




- HES
ICCVY| | &P suntade RED *RETECH-

L , , ' Redes Territoriales de
competitividad . i ARGOS Ol .
empresarial ‘ castllla y Leon Especializacion Tecnolégica

PROGRAMA HORIZON EUROPE |

v Convocatoria Principal HORIZON-CL3-2026-02-CS-ECCC Ciberseguridad y privacidad digital

§§DD Apertura;: 03 marzo de 2026 - Cierre: 15 septiembre de 2026

= R . . . . .

[T Participacion PYMES Socias tecnoldgicas de consorcios europeos, aportando soluciones, pilotos o casos de uso.
Crilnnn

Consorcios de al menos 3 entidades de 3 paises Horizonte Europa. Pueden incluir empresas,

Beneficarios : ., : . . ot
centros de investigacion, universidades y organismos publicos.

Proyectos europeos de I+D e innovacion para desarrollar soluciones avanzadas en
ciberseguridad:

o Ciberseguridad en software, hardware e IoT.

o |A, criptografia y proteccion de datos.

o Resiliencia de infraestructuras y servicios criticos.

o Tecnologias de deteccion, respuesta y validacion

Ambitos de Oportunidad

Financiado por
la Unién Europea
NextGenerationEU
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PROGRAMA HORIZON EUROPE IllI: Convocatorias

Enhancing the Security, Privacy

Approaches and tools for security

Advanced cryptographic schemes
In software and hardware

development and assessment

and Robustness of Al Models and
Systems (SecureAl)

and High-Assurance high-speed
cryptographic implementations

Presupuesto: 20.000.000 €

Presupuesto: 21.200.000 € Presupuesto: 15.000.000 €
Actuaciones subvencionables: Actuaciones subvencionables: . .
- Becaalle de redeles de 1A . Marcos de seguridad para Actuaciones subvencionables:
seguros y resilientes. cadenas de suministro de  Criptografia post-cuantica
e Proteccion frente a ataques Yy software y hardware A A|g0ritmos Criptogréﬁcos_

menaz vanz : : :
amenazas avarn ad_a,s » Arquitecturas de chips seguras;
e Deteccion y mitigacion de

incidentes en tiempo real. integracion de security-by-design

 Adaptacion a la Ley de IA de la * Metodologias de prueba
UE. (verificacion formal, IA)

e Evaluacion y certificacion de
seguridad de hardware.

Aceleracion hardware

Arquitecturas resistentes

Soluciones criptograficas de
alto rendimiento para sectores
estratégicos

DE ESPANA PARA LA TRANSFORMACION DIGITAL DiE TELECOMUNICATIONES Transformacién
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EUROPEAN DIGITAL PROGRAMME (EDP) I: Convocatorias Abiertas

ic=cy |

competitividad
empresarial

Digital Skills and Jobs Platform: The National Coalitions for Digital Skills and Jobs

Consorcio - minimo de 5 solicitantes independientes (beneficiarios; no entidades
afiliadas) de al menos 4 paises elegibles diferentes.

Quién puede solicitarla

Actividad 1: desarrollo web.
Actuaciones subvencionables Actividad 2: servicios, contenido y actividades relacionadas con la comunidad.
Actividad 3: posedicion y localizacion de contenido.

Financiado por
la Union Europea
| NextGenerationEU
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EUROPEAN DIGITAL PROGRAMME (EDP) lI: Proximas Convocatorias

Cybersecure tools, technologies and services relying on Al

Actuaciones subvencionables

Financiado por
la Union Europea
| NextGenerationEU

15.000.000 €

Pymes, entidades publicas y privadas que implementan la Directiva NIS 2, la Ley
de Resiliencia Cibernética, la investigacion y el ambito académico, etc.

El desarrollo de un conjunto de herramientas cibernéticas como servicio para
ayudar a las pymes a gestionar los riesgos cibernéticos, definir e implementar su
estrategia de ciberseguridad.
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EUROPEAN DIGITAL PROGRAMME (EDP) II: Proximas Convocatorias

Migration of Cyber Hubs to PQC

4.000.000 €

Centros de Ciberseguridad, autoridades competentes, proveedores de soluciones y
Quién puede solicitarla servicios de control de calidad de la informacion, y demas partes interesadas
relevantes (publicas o privadas).

e Estrategias para implementar las acciones previstas en los borradores de la

O Hoja de Ruta de Implementacion Coordinada para la transicion a PQC.

|; Actuaciones subvencionables e Implementacion de soluciones criptograficas agiles e hibridas.

e Validacion de sistemas PQC y coordinacion con entidades encargadas de las
actividades de certificacion.

Financiado por
la Union Europea
| NextGenerationEU
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Para mas informacion
acerca de RED ARGOS:

info@redargos.com https://redargos.com/
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